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We b シ ェ ル 侵 入 か ら G S C 奪 取 、 C l o u d f l a r e で の ブ ラ ン ド 詐 称 ま で 。 医 療 法 人 を 標 的

と し た 高 度 な S E O ポ イ ズ ニ ン グ と 、 A P I ジ オ ク ロ ー キ ン グ に よ る 隠 蔽 工 作 を 組 み 合

わ せ た 組 織 的 な サ イ バ ー 攻 撃 へ の 対 応

【緊急公開】医療機関を襲った8

月12日の大規模サイバー攻撃｜

医療法人鳳應会グループ Medi

Face社がデジタルフォレンジッ

ク解析および証拠保全を完了

（2026-08-12 19:33:27発生）
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医療法人鳳應会グループおよび株式会社Medi  Faceは、2026

年8月12日 19 :33 :27（JST）、当社グループのWebインフラを

狙った高度な組織的サイバー攻撃を検知いたしました。

医 療 情 報 サ ー ビ ス を 展 開 す る 株 式 会 社 M e d i  F a ce （ 医 療 法 人 鳳 應 会 グ ル ー プ  /  理 事

長 ： 近 澤 徹 ） は 、 2 0 2 6 年 8 月 1 2 日  1 9 : 3 3 （ J S T ） よ り 現 在 も 断 続 的 に 続 く 、 当 社 グ

ル ー プ We b イ ン フ ラ を 狙 っ た 高 度 な 組 織 的 サ イ バ ー 攻 撃 に 対 し 、 迅 速 型 デ ジ タ ル フ

ォ レ ン ジ ッ ク 解 析 お よ び 全 証 拠 の 保 全 を 完 了 い た し ま し た 。  攻 撃 の 主 導 者 と 思 わ れ

る 人 物 の 接 続 元 I P を 東 京 都 内 で 特 定 し て お り 、 現 在 、 刑 事 告 訴 を 含 む 厳 格 な 法 的 措

置 へ の 移 行 準 備 を 進 め て お り ま す 。  本 攻 撃 は 医 療 機 関 の 社 会 的 信 用 を 標 的 と し た 極

め て 悪 質 か つ 高 度 な 手 口 で あ る た め 、 同 様 の 被 害 を 未 然 に 防 ぐ た め の 公 益 的 観 点 か

ら 、 本 攻 撃 の 全 技 術 的 解 析 結 果 お よ び I o C （ 侵 害 の 痕 跡 ） を 緊 急 公 開 い た し ま す 。

本 攻 撃 は 、 海 外 I P （ 1 8 2 . 1 0 . 9 8 . 5 7 ： イ ン ド ネ シ ア 等 ） を 何 重 に も 経 由 し た P H P  We b

シ ェ ル の 直 接 起 動 を 起 点 と し て 、 G o o g l e  S e a r c h  C o n s o l e （ G S C ） 権 限 の 所 有 権

奪 取 、 C l o u d f l a r e  P a g e s を 用 い た ブ ラ ン ド 詐 称 、 さ ら に は 検 知 を 回 避 す る 三 重 A P I

ジ オ ク ロ ー キ ン グ に 至 る ま で 、 事 前 に 緻 密 に 設 計 さ れ た 多 段 階 の キ ル チ ェ ー ン

（ K i l l  C h a i n ） で 構 成 さ れ て い ま す 。

単 な る 金 銭 目 的 の ラ ン サ ム ウ ェ ア や ラ ン ダ ム な 脆 弱 性 ス キ ャ ン と は 一 線 を 画 し 、 医
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療 機 関 の 社 会 的 信 用 と 検 索 イ ン フ ラ の 資 産 価 値 を 標 的 と し た 約 4 ヶ 月 間 に 及 ぶ 中 長

期 計 画 に 基 づ く 構 造 的 な 攻 撃 で あ る こ と が 判 明 い た し ま し た 。

当 社 グ ル ー プ で は 、 同 様 の 被 害 を 未 然 に 防 ぐ た め の 脅 威 イ ン テ リ ジ ェ ン ス の 共 有 と

医 療 業 界 全 体 の セ キ ュ リ テ ィ 水 準 向 上 （ 公 益 的 観 点 ） を 目 指 し 、 本 攻 撃 の 全 技 術 的

解 析 結 果 を 緊 急 公 開 い た し ま す 。 な お 、 既 に デ ジ タ ル フ ォ レ ン ジ ッ ク 解 析 に よ り す

べ て の 証 拠 保 全 は 完 了 し 、 防 弾 ホ ス テ ィ ン グ に よ っ て 秘 匿 さ れ て い る 攻 撃 主 体 の 特

定 に 至 る サ ー バ ー ロ グ 、 I P ア ド レ ス 等 を 含 む イ ン タ ー ネ ッ ト 上 の 痕 跡 を す で に 確 保

し て お り ま す 。 今 後 は 保 全 し た 証 拠 に 基 づ き 、 刑 事 告 訴 な ら び に 損 害 賠 償 請 求 を 含

む 法 的 措 置 を 進 め て 参 り ま す 。

■ 速報 ｜ 証拠保全の完了と、首謀者特定の進捗（2026年8

月14日時点）

1 .  デ ジ タ ル フ ォ レ ン ジ ッ ク 完 了 ： フ ァ イ ル 削 除 に よ る 証 拠 隠 滅 を 無 効 化  

攻 撃 者 は す で に 侵 入 に 用 い た バ ッ ク ド ア フ ァ イ ル （ f g h . p h p 、 yo m a n x 4 9 8 . p h p

等 ） を 削 除 し 、 証 拠 隠 滅 を 図 っ た と み ら れ ま す 。 し か し 、 当 社 法 務 チ ー ム お よ び セ

キ ュ リ テ ィ 担 当 者 は 、 削 除 フ ァ イ ル の キ ャ ッ シ ュ 断 片 ・ フ ァ イ ル シ ス テ ム メ タ デ ー

タ ・ タ イ ム ス タ ン プ 、 お よ び 2 2 3 ,7 0 1 行 に 及 ぶ サ ー バ ー ア ク セ ス ロ グ の 迅 速 な デ ジ

タ ル フ ォ レ ン ジ ッ ク を 完 了 し 、 す べ て の 証 拠 を 保 全 済 み で す 。 フ ァ イ ル の 削 除 行 為

そ の も の が 、 証 拠 隠 滅 の 故 意 を 示 す 付 加 的 証 拠 と な り ま す 。

2 .  首 謀 者 接 続 元 I P を 国 内 （ 東 京 都 内 ） で 特 定  

決 済 関 連 I P ア ド レ ス や ト ー ク ン 等 の 解 析 に よ り 、 組 織 的 な サ イ バ ー 攻 撃 の 実 質 的 な

主 導 者 （ 首 謀 者 ） と 思 わ れ る 人 物 の 接 続 元 I P ア ド レ ス が 、 イ ン ド ネ シ ア を 経 由 し た

防 弾 ホ ス テ ィ ン グ の 背 後 に 、 国 内 （ 東 京 都 内 ・ 永 田 町 〜 六 本 木 付 近 ） か ら 検 出 さ れ

て お り ま す 。

3 .  刑 事 訴 訟 お よ び 国 際 捜 査 共 助 の 準 備  

当 社 弁 護 団 は 現 在 、 特 定 さ れ た 首 謀 者 に 対 し 、 不 正 ア ク セ ス 禁 止 法 ・ 電 子 計 算 機 損

壊 等 業 務 妨 害 罪 ・ 名 誉 毀 損 罪 等 の 適 用 を 視 野 に 入 れ た 刑 事 訴 訟 の 提 起 を 検 討 中 で

す 。 ま た 、 イ ン ド ネ シ ア 側 の 実 行 犯 グ ル ー プ に 対 し て は 、 国 際 刑 事 司 法 共 助 条 約

（ M L AT ） を 通 じ た 国 際 捜 査 共 助 の 申 請 も 並 行 し て 準 備 を 進 め て い ま す 。

■ 本レポート公開の意義
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本 攻 撃 の 標 的 は 、 国 民 の 健 康 と 医 療 情 報 を 担 う 医 療 法 人 ・ ク リ ニ ッ ク で す 。 医 療 分

野 の ウ ェ ブ サ イ ト は 、 G o o g l e が 「 Y M Y L （ Yo u r  M o n e y  o r  Yo u r  L i f e ） 」 と し て 最

高 水 準 の 信 頼 性 を 要 求 す る 分 野 で す 。 攻 撃 者 は そ の 高 い 「 ド メ イ ン 権 威 」 を 意 図 的

に 悪 用 し 、 患 者 が 医 療 情 報 を 検 索 し た 際 に 違 法 賭 博 サ イ ト へ 誘 導 さ れ る よ う 仕 向 け

ま し た 。 本 件 は 、 医 療 機 関 の 社 会 的 信 頼 を 意 図 的 に 悪 用 し た 極 め て 悪 質 な 組 織 的 な

高 度 標 的 型 サ イ バ ー 犯 罪 （ A P T ） で あ り 、 国 民 の 公 衆 衛 生 イ ン フ ラ の 根 幹 そ の も の

を 脅 か す 重 大 な 攻 撃 で す 。

本 解 析 レ ポ ー ト を 一 般 公 開 す る 最 大 の 目 的 は 、 医 療 業 界 お よ び 社 会 全 体 に お け る 連

鎖 的 な 被 害 を 未 然 に 防 ぐ と い う 公 益 的 使 命 に あ り ま す 。 当 法 人 は 、 攻 撃 者 の 特 定 や

法 的 追 及 と い う 次 元 に と ど ま ら ず 、 本 稿 で 詳 （ つ ま び ） ら か に す る 攻 撃 の 技 術 的 構

造 が 、 広 く 皆 様 の 「 脅 威 イ ン テ リ ジ ェ ン ス （ 防 衛 ナ レ ッ ジ ） 」 と し て 共 有 さ れ 、 医

療 機 関 ひ い て は 社 会 全 体 の サ イ バ ー レ ジ リ エ ン ス 向 上 の 一 助 と な る こ と を 期 し て お

り ま す 。

■ 攻撃の全体像と技術的特異性（解析レポート抄録）

本 攻 撃 は 、 単 発 的 な ス キ ャ ン で は な く 、 1 2 0 日 以 上 前 か ら 計 画 さ れ た 「 高 度 標 的 型

組 織 犯 罪 」 で す 。 当 社 に 対 す る 事 前 の 情 報 収 集 、 C l o u d f l a r e  P ag e s を 用 い た 偽 サ

イ ト の 構 築 、 G o o g l e  S e a r c h  C o n s o l e の 権 限 奪 取 な ど が 周 到 に 行 わ れ ま し た 。

【 攻 撃 者 が 採 用 し た 高 度 な 隠 蔽 技 術 （ 一 部 抜 粋 ） 】

三 重 A P I 地 理 的 ク ロ ー キ ン グ （ G e o - C l o a k i n g ） ：  イ ン ド ネ シ ア の モ バ イ ル 端 末 か

ら ア ク セ ス し た 場 合 の み 違 法 ギ ャ ン ブ ル サ イ ト へ 誘 導 し 、 日 本 の I P や P C 端 末 （ 捜 査

機 関 や セ キ ュ リ テ ィ 研 究 者 を 含 む ） か ら の ア ク セ ス は 「 無 害 な ル ー プ 」 へ 転 送 し 証

拠 を 隠 滅 す る 高 度 な 判 定 機 構 を 実 装 。

ブ ラ ン ド 詐 称 と A M P の 悪 用 ：  C l o u d f l a r e  P ag e s の 無 料 サ ー ビ ス を 悪 用 し 、 当 社 の

ブ ラ ン ド 名 （ m e d i - f a c e  /  f r a i s e - c l i n i c ） を 冠 し た 偽 ペ ー ジ を 作 成 。 G o o g l e 公 式

の A M P フ ォ ー マ ッ ト を 使 用 す る こ と で 、 検 索 エ ン ジ ン か ら の 信 頼 性 を 偽 装 。

Te l e g r a m を 用 い た C 2 （ 指 揮 統 制 ） ：  実 行 犯 グ ル ー プ は Te l e g r a m の プ ラ イ ベ ー ト

チ ャ ン ネ ル を 利 用 し 、 暗 号 化 さ れ た 環 境 下 で 作 業 分 担 や 進 捗 を 共 有 し な が ら 協 調 攻

撃 を 展 開 。

※ 攻 撃 イ ン フ ラ の 5 段 階 構 造 （ 防 弾 設 計 ） 、 ク ロ ー キ ン グ エ ン ジ ン の 完 全 コ ー ド 解

析 、 ゲ ー ム 理 論 的 分 析 （ デ ュ ア ル レ バ レ ッ ジ 支 配 戦 略 ） な ど 、 詳 細 な 技 術 レ ポ ー ト
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全 文 お よ び I o C 一 覧 は 、 有 識 者 向 け に G i t H u b に て 公 開 し て お り ま す 。

■ エンジニア・ホワイトハッカーの皆様へ

本 攻 撃 の 手 口 は 極 め て 計 画 的 で あ り 、 同 一 犯 罪 グ ル ー プ が 日 本 ・ ア ジ ア 圏 の 他 の 医

療 法 人 ・ 企 業 に 対 し て も 同 様 の 攻 撃 を 現 在 進 行 形 で 展 開 し て い る 可 能 性 が 高 い と 考

え て お り ま す 。 当 社 内 の 解 析 に と ど ま ら ず 、 巧 妙 化 す る サ イ バ ー 犯 罪 の 実 態 を よ り

深 く 解 明 す る た め 、 世 界 中 の セ キ ュ リ テ ィ 有 識 者 の 皆 様 か ら の ご 意 見 を 広 く 承 り た

い と 考 え て お り ま す 。 本 レ ポ ー ト に 対 す る フ ィ ー ド バ ッ ク や 、 以 下 の テ ー マ に 関 す

る ご 意 見 や 知 見 の 提 供 を 歓 迎 い た し ま す 。

同 一 手 口 に よ る 他 の 被 害 医 療 機 関 ・ 企 業 の 発 見

本 稿 の 解 析 内 容 （ ク ロ ー キ ン グ 機 構 等 ） へ の フ ィ ー ド バ ッ ク ・ 盲 点 の ご 指 摘

イ ン ド ネ シ ア 国 内 か ら の ア ク セ ス 確 認 （ モ バ イ ル 端 末 に よ る 証 拠 コ ン テ ン ツ の

表 示 テ ス ト ）

攻 撃 者 イ ン フ ラ の O S I N T 調 査 （ 未 発 見 の 犯 罪 イ ン フ ラ の 特 定 ）

ア フ ィ リ エ イ ト I D ・ 決 済 経 路 の 追 跡 調 査

首 謀 者 と 思 わ れ る 人 物 の 接 続 元 I P ア ド レ ス （ 東 京 都 内 ・ 永 田 町 〜 六 本 木 付 近 タ

ワ ー マ ン シ ョ ン ）

【 情 報 提 供 窓 口 】  

メ ー ル ア ド レ ス ：  i n f o @ m e d i - f ace . co . j p

参 照 番 号 ：  M F - 2 0 2 6 - 0 8 1 2  ※ 本 文 書 に 含 ま れ る I o C の 防 御 ・ 研 究 ・ 教 育 目 的 へ の 利

用 、 お よ び 転 載 ・ 引 用 を 歓 迎 い た し ま す （ 出 典 の 明 記 を お 願 い い た し ま す ） 。

■ 会社概要・お問い合わせ先 

組 織 名 ： 医 療 法 人 鳳 應 会 グ ル ー プ  /  株 式 会 社 M e d i  F ac e （ 理 事 長 ： 近 澤  徹 ）

事 業 内 容 ： 医 療 情 報 サ ー ビ ス の 提 供 、 オ ン ラ イ ン ク リ ニ ッ ク の 運 営 等  

公 式 サ イ ト ：  h t t p s : / / m e d i - f ace . co . j p /

本 文 書 に 含 ま れ る I o C の 防 御 ・ 研 究 ・ 教 育 目 的 へ の 利 用 を 自 由 に 許 可 す る 。 転 載 ・

引 用 歓 迎 （ 出 典 明 記 を 要 請 ） 。
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