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当社提供の「CROSS POINT」
への不正アクセスに関するお

詫びと、緊急メンテナンスに

よるセキュリティ強化につい

て

NEWS

当社提供の「CROSS POINT」への不正アクセスに関するお詫びと、
緊急メンテナンスによるセキュリティ強化について

当社提供の「CROSS POINT（クロスポイント）」導入企業さま1社において、APIを利

用した不正アクセスにより、一部の会員情報が第三者に取得されたことを確認いた

しました。

なお、現時点で他のご利用企業さまにおける情報漏えいの痕跡はなく、本事象への

対策は全て完了しております。
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ご利用企業の皆さまならびに関係者の皆さまには、多大なるご心配とご迷惑をおか

けしておりますことを、深くお詫び申し上げます。

現時点で判明している事実関係および対応状況を、以下のとおりご報告いたしま

す。

 

１．事象の概要
 

2026年11月7日未明、外部からの不正アクセスを検知し、調査の結果、会員情報取

得API経由で会員情報が不正に取得されていた事実を確認いたしました。

本事象につきましては、当社の内部データベースへの直接侵入や改ざん、ならびに

プログラムの脆弱性（セキュリティホール）に起因するものではございません。

外部に流出した当該企業さま専用の、正規のAPI認証キーが悪用されたことによる

ものと判明しております。

【対象となる情報】

氏名、生年月日、性別、郵便番号、住所、電話番号、携帯電話番号、メールアドレ

ス（携帯メール含む）、会員番号、会員ランク情報、保有ポイント情報、リアル店

舗カード番号、ネットショップ会員ID、購買統計情報（累計購入金額、購入回数、

初回/最終購入日等）となります。

クレジットカード情報およびログインパスワードにつきましては、本件において当

システム内に保持しておらず、流出の対象外であることを確認しております。

 

２．当社の対応
 

本件判明後、直ちに当該APIアクセスキーの無効化および再発行を行い、不正アク

セス元の遮断を完了いたしました。

あわせて、アクセスログの詳細調査や監視体制の強化を進めております。

さらに同様手口での被害防止のため、11月9日22時15分に、全ご利用企業さまのAPI

アクセスキーの無効化および再発行を完了し、あわせて不正検知システムの強化を

図っております。

ご利用企業の皆さまならびに連携システムをご提供の企業さまにおかれましては、

緊急メンテナンスに際し、直前のご案内となりましたことを深くお詫び申し上げま

す。

 

防 策



同じカテゴリーの最新記事

３．再発防止策
 

当社では本件を厳粛に受け止め、以下の対策を進めてまいります。

・API認証情報の管理体制強化

・認証情報の定期的なローテーション

・APIアクセス権限の最小化

引き続き、当該企業さまと連携のうえ、原因究明および影響範囲の調査を進めてま

いります。

今後、公表すべき新たな事実が判明した場合には、速やかに当社Webサイト等を通

じてお知らせいたします。

関係者の皆さまには多大なご心配とご迷惑をおかけしておりますことを、重ねて深

くお詫び申し上げます。

https://www.ill.co.jp/info/261104/
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11 -4 -2026

当社利用のメール配信シス

テムへの不正アクセスによ

る、メールアドレス漏えい

について

CATEGORY CORPORATE

8 -27 -2026

【調査レポート】DX推進企
業の約8割が「DX化しても業
務は減っていない」と回

答。DX化後も電話・表計算
ソフトなどによるアナログ

作業が残り、半数以上が入

力ミスを経験

ミスによる影響は、再作業・残業増

加・売上損失・信用や満足度の低

下。現場が求めるDXは「システム連
携」「業務自動化」「AI活用」。

CATEGORY CORPORATE

8 -18 -2026

【調査レポート】就業者の6
人に1人が担う「バックオフ
ィス業務」。87.2%が「属人
化」の危機を実感。75.0％が
顧客対応遅延など担当不在

で企業活動に影響あり

売上を支える誇り86.0%、一方、約8
割が複数兼務の状況。日常業務の8
割以上が社内対応の実態も。

CATEGORY CORPORATE

WHAT’S NEW

10 -15 -2026

Web受発注システム「アラジン
EC」の発注機能を強化。見積
依頼・回答、ファイル添付が

Web上で完結

発注システムとしての需要増に伴い、

機能を拡充。発注前のプロセスから、

発注～納品連絡までの効率化を支援

CATEGORY SERVICE

PRODUCT ALADDIN EC

11 -10 -2026

当社提供の「CROSS POINT」へ
の不正アクセスに関するお詫び

と、緊急メンテナンスによるセ

キュリティ強化について

CATEGORY CORPORATE

7 -1 -2026

「DX 総合EXPO 2026 夏 東京」
にセミナー登壇・ブース出展

2026年7月22日（水）～24日（金）に幕
張メッセで開催される、「DX 総合EXPO
2026 夏 東京」に販売・在庫管理システ
ム「アラジンオフィス」と、Web受発注
システム「アラジンEC」を出展し、23
日（木）・24日（金）にセミナー登壇し
ます。

アイルのブースは「経営支援 EXPO
【S13-48】」です。

CATEGORY EVENT

PRODUCT ALADDIN EC

SERVICE CORPORATE EVENT

CORPORATE
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https://www.ill.co.jp/info/261015/
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11 -6 -2026

「ダイヤモンド・オンライン」

にユニフォームメーカー、ボン

マックスさまのシステム導入事

例が掲載

ビジネス系Webメディア「ダイヤモン
ド・オンライン」に、ユニフォーム

メーカー、ボンマックスさまのシステ

ム導入事例（広告）が掲載されまし

た。

CATEGORY MEDIA

PRODUCT ALADDIN OFFICE

MEDIA

https://www.ill.co.jp/info/261106/

