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本校 Microsoft 365 アカウントへの不正アクセスによる個人情報

の漏えい等について（お知らせとお詫び）

卒業生・転出された元生徒、その保護者、旧教職員の皆様

広島学院中学校・高等学校

校長　阿部 祐介

このたび、本校が生徒・教職員に配付していた Microsoft 365 のアカウントが外部から不正

アクセスを受け、卒業生・転出された元生徒・旧教職員の皆様の氏名や学校配付のメールア

ドレスが第三者に閲覧または取得された可能性があることが判明いたしました。既に本校を

離れた皆様につきましては、現在のご連絡先の把握が難しく、個別のご連絡を差し上げるこ

とが難しいため、このページでお知らせするとともに、問い合わせ窓口を設けました。ご心

配とご迷惑をおかけすることを、深くお詫び申し上げます。

1. 事案の概要

（1）2026年の不正アクセス（氏名・メールアドレスの閲覧のおそれ）

2026年10月14日、本校の Microsoft 365 アカウントに対して海外から不正なログインが行わ

れていたことを確認しました。在籍生4名、卒業生2名、教員2名のアカウントに侵入されてお

り、侵入されたアカウントからは本校のアカウントをお持ちの方の氏名とメールアドレスを

閲覧できる状態にありました。閲覧の記録は残らない仕組みのため、アカウントをお持ちだ

った方の氏名とメールアドレスは閲覧された可能性があるものとして対処しております。侵

入されたアカウントはすべて停止またはパスワード変更済みで、現在は第三者がログインで

きない状態です。

（2）2024年1月のフィッシングメール

2024年1月30日、乗っ取られた本校教員のアカウントから、本校の Microsoft 365 のメール

ボックス 2,107 件に宛てて、偽のサインイン画面へ誘導する不審なメール（件名「あなたか

ら終了のリクエストを受け取りました」）が送信されていました。宛先として使われたメール

アドレスと表示名は、第三者に取得されたことになります。なお、この度の調査において、

当該教員のアカウントから、2024年5月にも校外（海外）の宛先に向けて不審なメールが送

信されていたことも判明いたしました。このメールの本文等に、本校の生徒・保護者・教職

員等の個人情報は含まれておりません。
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2. 対象となる方と、対象となる情報

対象となる方 （1）2026年の不正アクセス （2）2024年1月のメール

2024年3月〜2026年3月に卒業した

卒業生

氏名、学校配付のメールアドレス（学

籍番号@g.hiroshimagakuin.ed.jp）、

生徒であること、一部の Teams 所属が

閲覧された可能性

同じメールアドレスと氏

（表示名）が宛先に使わ

た

2024年3月〜2026年3月卒業生の保

護者（保護者用アカウントをお持

ちだった方）

保護者用メールアドレス（学籍番号

@gh.hiroshimagakuin.ed.jp）が閲覧

された可能性

同じアドレスが宛先に使

れた

2021年3月〜2023年3月卒業生の保

護者（保護者用アカウントをお持

ちだった方）

対象外 保護者用メールアドレス

宛先に使われた

2021年4月以降に転出・退学され

た元生徒（転出後もアカウントが

残っていた方）とその保護者

氏名、学校配付のメールアドレス（保

護者用アカウントをお持ちだった方は

そのアドレス）が閲覧された可能性

2024年1月時点で在籍して

いた方は、同じアドレス

宛先に使われた

旧教職員（退職後もアカウントが

残っていた方）

氏名、メールアドレス、所属が閲覧さ

れた可能性

2024年1月時点で在職して

いた方は、同じアドレス

宛先に使われた

保護者用アカウントの表示名は「〇〇保護者」（〇〇はご子息のお名前）で、保護者ご自身

のお名前は含まれていません。

住所・電話番号・生年月日・成績・健康に関する情報などは、該当のシステムには登録され

ておらず、漏えいのおそれはありません。

2023年3月以前に卒業された方ご本人のアカウントは、2024年1月の時点で既に削除されて

おり、対象ではありません。

ファイルの持ち出しや改ざん、本校アカウントからのなりすましメールの送信（上記（2）

の教員アカウントによるものを除く）は、記録上確認されていません。また、現時点におい

て、本件に関係する個人情報の不正利用や二次被害の発生は確認されておりません。

3. 本校がこれまでに行った対応

侵入されたアカウントの停止またはパスワード変更。卒業生のアカウント 367 件、転出され

た元生徒のアカウント 11 件、保護者用アカウント、退職した教職員のアカウントを無効化

しました。

日本国外からのログインの遮断、外部アプリ連携の制限、ログイン記録の点検。
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個人情報保護委員会への報告（10月19日）および広島県警察への通報（10月16日）。学校法

人上智学院および顧問弁護士と連携して対応しています。

2024年1月の不審メールは、残っているものを本校で削除します。

4. 対象となる方へのお願い

本校や「Microsoft」「Office 365」を名乗り、ID・パスワードの入力やリンクのクリックを

求めるメール・メッセージにご注意ください。本校がメールでパスワードの入力をお願いす

ることはありません。

2024年1月ごろに、上記の不審メールのリンクを開いて ID・パスワードを入力した記憶のあ

る方は、下記の窓口までお知らせください。

5. お問い合わせ窓口

ご自身やご子息が対象に含まれるかの確認、詳しい説明のご希望、通知文の郵送のご希望

は、次の窓口で承ります。

お問い合わせフォーム

お問い合わせフォームを開く（Google フォーム）

このフォームは本校公式サイトからのみご案内しています。フォームでパスワードや口座情報をお

尋ねすることはありません。

電話

082-271-0241（広島学院中学校・高等学校 情報管理、平日 8:30〜17:00）

メール

hgk_ict@hiroshimagakuin.ed.jp（情報管理）

フォームでいただいたお問い合わせには、原則として 5 営業日以内にご連絡します。

6. 今後について
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本校では、多要素認証の全員への導入、使われていないアカウントの定期的な点検、不審な

ログインの自動検知など、再発防止に取り組んでまいります。調査結果の確定後、個人情報

保護委員会への最終報告を行い、必要に応じてこのページを更新します。

以上

　部活動体験イベント開催のお知らせ

一覧へ戻る
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姉妹校

〒733-0875 広島市西区古江上1丁目630

TEL:082-271-0241

・お問い合わせ

・サイトマップ

・リンク集

・カスタマーハラスメント対応方針につ

いて

・いじめ防止基本方針

・アクションプラン及び事業計画実施状

況（自己評価）

・サイトご利用にあたって

・プライバシーポリシー

更新情報

学校だより

講話

お知らせ

学校案内

-学校概要

-学校長挨拶

-設立母体・沿革

-校章・校歌・制服

-奨学金制度

-卒業生の進路

-施設案内

-アクセス

教育方針

-理念

- I L P

-国際交流

-社会奉仕

-イエズス会教育活

動

学校生活

-学院の1日

-学院の1年

-行事予定

クラブ活動

-運動部

-文化部

-クラブ活動その他

BE MEN FOR OTHERS, WITH OTHERS.
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