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インフォメーション 不正アクセスによる個人情報漏

えいについて

　2026年11月9日

早稲田大学

　このたび、本学の個人情報を管理するシステムに、第三者の不正アクセスによる侵入があ

ったことが確認されました。 

　調査の結果、当該システムで管理するユーザー情報のうち、約3,400件が第三者に取得さ

れたことが判明しました。 

　本件は、PHPの脆弱性への対応を契機として本学システムの状況を確認する中で、2026年

8月31日に行われた不正アクセスの痕跡を確認したことから判明したものです。その後、調

査範囲を広げた結果、個人情報を管理するシステムへの第三者による侵入と、一部情報が取

得された事実を確認しました。

　このような事態が発生し、教職員、学生、卒業生をはじめとする関係者の皆様に多大なご

心配とご不便をおかけしておりますことを、深くお詫び申し上げます。

１．個人情報の漏えい状況

　今回侵入が確認されたシステムは、メールサービス等を利用できるポータルサイト

「MyWaseda」へのログインに使用するユーザー情報を管理するもので、その情報には教職

員番号、氏名、Wasedaメールアドレス、所属部署名、資格名、暗号化された状態で保存さ

れたパスワードが含まれます。

　調査の結果、第三者によって不当に取得されたことが確認された情報は、以下の①および

②を合わせて延べ3,342件です。 

　①教職員（退職者を含む）、学生、卒業生等に関する個別の情報（計81件） 

　以下の情報が、それぞれ個別に取得されました。 

https://www.waseda.jp/top/information


　・氏名/資格名（38件） 

　・氏名/資格名/Wasedaメールアドレス（23件） 

　・氏名/暗号化された状態で保存されたパスワード（20件） 

　②職員等に関するユーザー情報（3,261件） 

　以下6項目のユーザー情報が、一体の情報として取得されました。 

　・教職員番号/氏名/Wasedaメールアドレス/所属部署名/資格名/暗号化された状態で保存

されたパスワード 

　なお、記載の件数は延べ件数です。同一の利用者が複数のメールアドレスを保有している

場合があるため、対象者の実人数とは一致しません。また、パスワードは利用者が設定した

パスワードそのものをそのまま保存していたものではなく、暗号化された状態で保存されて

いたものです。 

　現時点では①②以外の情報については、第三者による取得の事実は確認されていません

が、その可能性を否定できないため、引き続き詳細な調査を進めています。 

※入試志願者に関する情報や早稲田大学オープンカレッジの受講生に関する情報は、今回の

不正アクセスによる影響は現時点で確認されていません。 

２．本学の対応と対象となる皆様へのお願い 

　本学では、不正アクセスの判明後は被害の拡大防止およびMyWaseda利用者の安全確保を

最優先に、関係するシステムの停止、学外との通信・アクセスの制限、システム管理者のパ

スワード変更、関連サービスの利用制限等の措置を講じています。

　あわせて、セキュリティ専門事業者と連携し、侵入経路、情報取得の有無および影響範囲

について詳細な調査を進めるとともに、関係機関への報告・相談を行っています。 

　学生および教職員には、Wasedaメールアドレスのパスワード変更等、必要な対応を個別

に案内しています。 

　卒業生については、被害防止のため、安全性の確認が取れるまでMyWasedaをはじめとす

るWaseda IDを利用するサービス（例：Wasedaメール、証明書発行等）を一時停止してい

ます。サービス再開の時期および今後の対応については、改めてお知らせします。 

　また、本件に関連して、本学や関係者を装った不審なメール、SMS等が送信される可能性

があります。身に覚えのない連絡に記載されたリンクへのアクセス、添付ファイルの開封、

ID・パスワード等の入力は行わないよう、十分ご注意ください。

３．今後の調査、情報提供について 

　引き続き詳細な調査を進め、情報漏えいの対象および範囲、原因、影響等について新たに

公表すべき事実が判明した場合には、調査の完了を待たず、本学Webサイト等を通じて速や

かにお知らせします。また、必要に応じて対象となる方に個別にご連絡する場合がありま



す。 

　調査結果を踏まえ、本件の原因および影響を検証し、必要な安全対策を講じるとともに、

監視・検知、初動対応、情報共有等を含むインシデント対応体制についても見直しを行い、

再発防止策を講じてまいります。 

＜お問い合わせ窓口＞ 

・本件全般、Wasedaメールアドレス・パスワード変更・多要素認証等に関するお問い合わ

せ（※校友含む） 

　ITヘルプデスクお問い合わせフォーム：https://support.waseda.jp/s/wits-emergency-

form 

　電話：0120-200–042 平日 9:00-17:00　※日本語のみ対応 

・報道機関からのお問い合わせ 　

　広報室お問い合わせフォーム：https://www.waseda.jp/top/for-business/media
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