
本学ウェブサイト改ざんに関する調査結果と対応について（最終報告）
令和８年６月４日

日本大学文理学部

令和８年３月１２日付の「本学ウェブサイト改ざんに関するおわびとご報告」でお知
らせした情報掲示板サイト（学生ポータルシステム）への不正アクセス事案につい
て、外部の専門機関による詳細な調査が完了いたしました。
学生、教職員をはじめ、関係者の皆様に多大なるご迷惑とご心配をお掛けしました
ことを、改めて深くおわび申し上げます。
調査により判明した事実関係及び対応状況について、以下のとおりご報告いたしま
す。

１　事態の概要と経緯について
専門機関による調査の結果、令和６年９月１日（日）12時13分より、当該システムに
存在した既知の脆弱性を悪用した不正アクセスが行われていたことが判明いたし
ました。攻撃者により、システム内へ不正なプログラムが設置され、不適切な外部サ
イトへ誘導される改ざんが発生しておりました。
事象の発覚後，直ちに当該システムをネットワークから遮断して被害の拡大を防止
いたしました。現在は、安全対策を施した新たなサーバー環境を構築し、安全を確
認した上でサービスを再開しております。

２　被害状況について
当該システムへのアクセス時に、カジノサイトを模した不正な画面が表示される事
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象が発生したことを確認しております。なお、本件による利用者の端末への二次的
被害（マルウェア感染等）の報告は、現時点で確認されておりません。

３　個人情報の漏えいに関する調査結果について
外部専門機関によるログ解析に加え、システム構築ベンダーおよび本学部において
調査結果を包括的に精査いたしました。ポータルシステム単体のみならず、同一ネ
ットワーク内にあるデータベースをはじめとする周辺サーバー群、仮想化基盤、およ
びVPN等のアクセスログについても網羅的な調査を実施いたしました。
その結果、個人データの保管場所への不正アクセス、および個人情報を含むファイ
ルの外部転送の痕跡は確認されませんでした（一部、個人情報を含まないシステム
設定情報が閲覧された可能性はございますが、ユーザーデータやデータベース接
続情報は含まれておりません）。
これらの調査結果をもちまして、本件における学生及び教職員の個人情報の漏え
いは発生していないものと判断いたしました。

４　原因について
本件の不正アクセスは、システムの一部における脆弱性への対応不足に加え、アク
セス制御およびアカウント管理といった管理体制の不備が重なったことが原因であ
ると判明いたしました。

５　二次被害又はそのおそれの有無について
現時点において、本件に起因する二次被害の報告は確認されておりません。また、
上記調査結果のとおり個人情報の漏えいを示す痕跡が確認されなかったことから、
個人情報の不正利用等による二次被害が発生する可能性は極めて低いものと考
えております。

６　関係者への通知と公表について
調査の完了を受け、監督官庁への最終報告を完了いたしました。なお、個人情報の
漏えいは確認されなかったことから、関係者の皆様への個別の通知は行わず、本公
表をもって最終のご報告とさせていただきます。

７　再発防止策について
本学部では本件を重く受け止め、今後の再発防止に向けて、以下のセキュリティ強
化策を実施いたします。

（１）脆弱性管理：定期的な脆弱性情報の収集および影響評価
（２）ログ監視：httpdアクセスログ、ウイルス対策ログの定期監視
（３）定期点検：不正ファイルの配置有無に関する定期確認

今後も安全管理体制の強化とセキュリティ意識の向上に全力で取り組んでまいり
ます。

＜関係者の皆様へのお願い＞
本件に関連し、本学関係者を名乗る不審な電話やメールが発生する可能性がござ
います。少しでも不審な点がある場合は、記載された連絡先への折り返し連絡、
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URLのクリック、添付ファイルの開封、パスワード等の入力などは行わないよう、慎
重なご対応をお願い申し上げます。

【本件に関するお問い合わせ先】
日本大学文理学部教務課（受付時間：平日９：００～１８：００）
メールアドレス：chs.kyomu@nihon-u.ac.jp

年別

お知らせTOPへ

学　科

大学院

国際交流

地域連携

公開講座

2026

2025

2024

2023

2022

2021

ア

対象者別 証明書発行 資料請求 お問い合わせMENU

https://chs.nihon-u.ac.jp/information/
https://chs.nihon-u.ac.jp/information/rings/
https://chs.nihon-u.ac.jp/information/%e5%ad%a6%e3%80%80%e7%a7%91/
https://chs.nihon-u.ac.jp/information/%e5%a4%a7%e5%ad%a6%e9%99%a2/
https://chs.nihon-u.ac.jp/information/%e5%9b%bd%e9%9a%9b%e4%ba%a4%e6%b5%81/
https://chs.nihon-u.ac.jp/information/%e5%9c%b0%e5%9f%9f%e8%b2%a2%e7%8c%ae/
https://chs.nihon-u.ac.jp/information/%e5%85%ac%e9%96%8b%e8%ac%9b%e5%ba%a7/
https://chs.nihon-u.ac.jp/2026/
https://chs.nihon-u.ac.jp/2025/
https://chs.nihon-u.ac.jp/2024/
https://chs.nihon-u.ac.jp/2023/
https://chs.nihon-u.ac.jp/2022/
https://chs.nihon-u.ac.jp/2021/
https://chs.nihon-u.ac.jp/
https://chs.nihon-u.ac.jp/about/campus/access/
javascript:void(0)
https://chs.nihon-u.ac.jp/campus-life/certificate/
https://chs.nihon-u.ac.jp/about/document/
https://chs.nihon-u.ac.jp/contact/


情報公開 個人情報保護 推奨環境 サイトマップ 日本大学 

Copyright © College of Humanities and Sciences ,

Nihon University All rights reserved.

ア

対象者別 証明書発行 資料請求 お問い合わせMENU

https://chs.nihon-u.ac.jp/about/information/
https://chs.nihon-u.ac.jp/privacy-policy/
https://chs.nihon-u.ac.jp/recommended-environment/
https://chs.nihon-u.ac.jp/sitemap/
https://www.nihon-u.ac.jp/
https://www.nihon-u.ac.jp/
https://www.instagram.com/nihonuniversity_chs/
https://www.instagram.com/nihonuniversity_chs/
https://x.com/bunrigakubu
https://x.com/bunrigakubu
https://www.youtube.com/@nihon-u.chschannel
https://www.youtube.com/@nihon-u.chschannel
https://chs.nihon-u.ac.jp/
https://chs.nihon-u.ac.jp/about/campus/access/
javascript:void(0)
https://chs.nihon-u.ac.jp/campus-life/certificate/
https://chs.nihon-u.ac.jp/about/document/
https://chs.nihon-u.ac.jp/contact/

