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本学サーバーへのランサムウェア感染被害について（お詫びとご報告）

このたび、本学の事務用管理サーバー（ADサーバー）および事務職員用ファイルサーバーの一部が、ランサムウェアによる感染被害に遭い
ました。 学生・保証人の皆様、関係者の皆様に多大なるご心配とご迷惑をおかけしますことを、深くお詫び申し上げます。状況および今後
の対応について、以下の通りご報告いたします。追加情報がございましたら、再度掲載させていただきます。
 
１.経緯と対応
6月9日： 事務用サーバーの一部で不具合を検知。
6月26日： 専門機関の調査により、ランサムウェア攻撃と判定。
その後、外部専門業者等により、当該サーバー群をネットワークから遮断・隔離。二次被害の防止措置、安全な復旧体制の構築、および詳
細な影響調査を進めてまいりました。
 
２.被害状況と情報流出について
情報の外部流出：現時点において個人情報や機密情報の外部への流出は確認されておりません。
学内システム： 学生用ポータル、授業支援システム（LMS）、講義・研究用ネットワーク等への影響はありません。教育・研究活動および窓
口業務は通常通り継続しております。
 
３.再発防止と今後の対応
関係省庁、警察、および個人情報保護委員会へ速やかに報告・相談を行っております。現在は外部専門業者の指導のもと、侵入起点となっ
た管理サーバーの再構築とセキュリティ強化、ネットワーク監視体制の強化に努めております。
 
本件に関するお問い合わせ窓口
正確な事実確認と回答の記録を保つため、お問い合わせは以下の専用メール窓口のみとさせていただきます。
（※お電話での対応はいたしかねますのでご了承ください）
窓口名：インシデント対応専用窓口
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メールアドレス： contact-incident★koyasan-u.ac.jp （※迷惑メール防止のため、★を＠に書き換えて送信してください）
※ご返信までにお時間をいただく場合がございます。あらかじめご了承くださいますようお願い申し上げます。
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