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サイバー攻撃に関するお知らせ

精電舎電子工業株式会社（以下、弊社）は、2026年５月７日（木）に公表いたしました通り、第三者による不正アクセス攻撃を受け、その対策及び調査を進めてまいりました。

今般、外部専門機関による調査が完了いたしましたので、ご報告申し上げます。

調査の結果、システム障害の原因はランサムウェア攻撃によるものと確認され、本日まで攻撃者の行動の特定とランサムウェア被害範囲について詳細調査を進めてまいりました。

以下の通りご報告申し上げます。

2026年4月22日午前7時50分、マルウェアによる不正アクセスを確認し、直ちに全社ネットワークを遮断いたしました。

午前10時に緊急対策本部を設置し、外部セキュリティ専門企業と連携のうえ、原因究明および封じ込め対応を開始いたしました。

外部専門機関による指導のもと、感染が確認されなかったパソコンにEDRをインストールし、外部専門機関による24時間監視（SOC）も同時に開始いたしました。

万が一マルウェアを検知した場合、隔離し、当該パソコンのネットワークを即時遮断する仕組みを導入いたしました。

また、関係当局への報告は、4月22日 荒川警察署、4月24日 個人情報保護委員会へ報告いたしました。

その後、お客様およびお取引先への個別連絡及びホームページでの公表を実施いたしました。

2026年4月8日 第三者がVPNから社内ネットワークに侵入しました。

その後、アクティブディレクトリ サーバにログインされ、その際、社員の認証情報が取得されたものと思われます。

そして、社内ネットワークに対しスキャンが実行され、複数のサーバへログインされました。

4月22日 第三者が複数の機器（サーバ、パソコン）にログインし、暗号化を実施しました。

被害範囲はサーバのほとんど、およびパソコン複数台です。

アクティブディレクトリ サーバ上のデータが外部へ転送されたと判断しております。

その他の機器に対する攻撃者の行動は暗号化のみであると特定されており、データが社外へ転送された形跡はありません。

お客様、お取引先様から受領している情報が社外へ転送された形跡はございません。

また、現時点ではダークウェブへの掲載は見つかっておらず、引き続き、監視を継続いたします。

既存の社内ネットワークは4月22日以降、全て遮断しており、攻撃起点となったVPN装置も遮断しております。

Microsoft365、Kintone、勘定系他のクラウドサービスは被害を受けておりません。

また、メールは攻撃を受ける前から外部のメールサービスを利用しており、こちらも被害を受けておりません。
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これらのツールを活用し、暫定運用を行っております。

また、基幹システムは暫定システムを復旧し、5月18日から見積、受発注、生産、出荷を再開しております。

お客様ならびに関係者の皆さまに対し、多大なるご迷惑とご心配をおかけする事態となっておりますこと、心より重ねてお詫び申し上げます。

本件を真摯に受け止め、セキュリティ対策および体制を強化し、再発防止に努めて参ります。

引き続き、ご支援、ご理解を賜りたく、何卒よろしくお願い申し上げます。

【お問い合わせ先】

精電舎電子工業株式会社

電話：03-3802-5101

受付時間：平日 9:00-17:00

お問い合わせ・資料ダウンロード

電話でのお問い合わせ 受付時間 8:30～17:00 （土日・祝日除く）

一覧へ戻る

導入検討・技術相談 ご使用中の製品に関するお問い合わ
せ

点検・修理

サンプルテスト カタログ・ホワイトペーパー 当社へのご提案をお持ちのお客様

03-3802-5101

会社概要

トップメッセージ

経営理念

拠点案内・アクセス

精電舎電子工業の「あゆみ」

知る・楽しむ

創業70周年特設ページ

工法ルート検索

製品検索

製品導入までの流れ

技術情報一覧

Web技術セミナー

新素材への取り組み

マンガで学ぶ溶着技術

サポート体制

販売終了機種・保守対応期限

法律・規格関連

会員登録

会員様トップページ

社長メッセージ

募集要項

先輩社員インタビュー

各種お問合せフォーム

サンプルテストのご案内

個人情報保護方針 情報セキュリティ基本方針 本サイトのご利用にあたって サイトマップ Copyright © SEIDENSHA ELECTRONICS CO.,LTD All Rights Rese

企業情報

サステナビリティ

製品情報

技術情報

サポート

動画ギャラリー

業界別の導入事例

お知らせ

FAQ

採用情報

お問い合わせ

tel:0338025101
https://www.sedeco.co.jp/news/
https://www.sedeco.co.jp/contact/form01/
https://www.sedeco.co.jp/contact/form02/tabid159.html
https://www.sedeco.co.jp/contact/form03/tabid160.html
https://www.sedeco.co.jp/contact/sample_test/
https://www.sedeco.co.jp/support/mypage/download/
https://www.sedeco.co.jp/contact/form05/tabid162.html
https://www.sedeco.co.jp/company/about/
https://www.sedeco.co.jp/company/topmessage_W/
https://www.sedeco.co.jp/company/principle/
https://www.sedeco.co.jp/company/access/
https://www.sedeco.co.jp/company/history/
https://www.sedeco.co.jp/company/SpecialContent/
https://www.sedeco.co.jp/tokusetsu/70th-anniversary/
https://www.sedeco.co.jp/item/route/
https://www.sedeco.co.jp/item/search/
https://www.sedeco.co.jp/item/flow/
https://www.sedeco.co.jp/technology/list/
https://www.sedeco.co.jp/technology/web_seminar/
https://www.sedeco.co.jp/technology/new_material/
https://www.sedeco.co.jp/company/mangademanabu/
https://www.sedeco.co.jp/support/structure/
https://www.sedeco.co.jp/support/retiredmodel/
https://www.sedeco.co.jp/support/laws/
https://www.sedeco.co.jp/support/member/
https://www.sedeco.co.jp/support/mypage/
https://www.sedeco.co.jp/recruit/message_W/
https://www.sedeco.co.jp/recruit/message_W/
https://www.sedeco.co.jp/recruit/requirements/
https://www.sedeco.co.jp/recruit/interview/
https://www.sedeco.co.jp/contact/
https://www.sedeco.co.jp/contact/sample_test/
https://www.sedeco.co.jp/
https://www.sedeco.co.jp/company_privacy/
https://www.sedeco.co.jp/security_policy/
https://www.sedeco.co.jp/user_policy/
https://www.sedeco.co.jp/sitemap/
https://www.sedeco.co.jp/company/
https://www.sedeco.co.jp/quality/
https://www.sedeco.co.jp/item/
https://www.sedeco.co.jp/technology/
https://www.sedeco.co.jp/support/
https://www.sedeco.co.jp/video/
https://www.sedeco.co.jp/case/
https://www.sedeco.co.jp/news/
https://www.sedeco.co.jp/faq/
https://www.sedeco.co.jp/recruit/
https://www.sedeco.co.jp/contact/

